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afael Garcia Pérez, ademds de profesor de Relaciones Internacionales acreditado

como catedrdtico de universidad, es doctor en Historia, diplomado en Derecho

Constitucional y Ciencia Politica, y en Estudios de la Defensa Nacional por el
CESEDEN, entre otros varios méritos académicos.

Es autor de numerosos articulos y ensayos sobre asuntos relacionados con tendencias
globales, sobre retos y amenazas a la seguridad, y aunque tiene un extenso conocimiento
en asuntos de seguridad y defensa, se debe destacar su particular preocupacién por el
dmbito maritimo, por los asuntos de seguridad maritima, lo que le ha permitido por
ejemplo participar como experto independiente en el proceso de consultas llevado a
cabo por el Departamento de Seguridad Nacional (DSN) en la reciente revisién de la
Estrategia Nacional de Seguridad Maritima (2023). Actualmente forma parte del equipo
de asesores de la Asesorfa Juridica Internacional del Ministerio de Asuntos Exteriores,
Unién Europea, y Cooperacién, para la ampliacién de la plataforma continental ante
la Comisién de Limites de la Plataforma Continental de Naciones Unidas.

Muy consciente de la enorme relevancia de lo maritimo, nos transporta en este
libro La red global de cables submarinos. Geopolitica y seguridad de una infraestructura
critica a un mundo casi desconocido como es el lecho marino, el fondo de los océanos,
enfatizando su importancia y, en particular, la de la infraestructura submarina de
telecomunicaciones, critica para la sociedad actual, de lo cual no somos realmente
muy conscientes todavia.

La obra comienza con un magnifico prélogo del Capitdn de Navio Antonio Notario,
Jefe de Planeamiento Politico-Estratégico del Departamento de Seguridad Nacional
y uno de los expertos nacionales mds reputados en seguridad maritima, en el cual
destaca la pertinencia y lo actualidad de la obra en un mundo cambiante donde los
fondos marinos son cada vez mds importantes, mencionando los elementos clave de la
red de cables submarinos que el autor tratard posteriormente en las paginas del libro:
lo complejo del derecho internacional, las implicaciones tecnoldgicas e industriales,
la geopolitica y la seguridad nacional, todo ello enmarcado en la interdependencia,
en el poder transformador que tienen las conexiones econémicas en la diplomacia y
las relaciones internacionales, en un escenario marcado por la carrera de fondo entre
China y EE. UU. por la supremacia en la hegemonfa internacional.

Sobre el contenido general de la obra, debemos destacar que no se limita a la
seguridad de estas infraestructuras criticas, sino que aborda la propia relevancia de la
red global de cables submarinos, que analiza desde diversas dimensiones como son la
geopolitica, la visién desde el derecho internacional, sus implicaciones tecnoldgicas
e industriales, o la propia seguridad nacional. Esto le permite al autor identificar a
los principales actores en la configuracién de la red global de cables submarinos; los
Estados, las organizaciones internacionales y las grandes corporaciones privadas, y
desde una aproximacién integral, analizar su papel como jugadores geoestratégicos,
actuando como polos principales en el ejercicio del poder y la influencia (tienen la
voluntad y la capacidad para hacerlo). El libro nos abre a los ojos a lo mucho que
se estd dirimiendo en los fondos marinos: la supremacia tecnoldgica, el liderazgo en
el desarrollo de la inteligencia artificial, y sobre todo a quien es protagonista en esta
nueva dimensién y su relevancia en las relaciones de poder (geopolitica).
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El trabajo del profesor Garcia invita a profundizar todos estos temas de una forma
ordenada y estructurada. Asi, comienza con un glosario de términos que permitirdn
entender mejor y desde una perspectiva técnica lo que es la red de cables submarinos
y cudles son sus diversos componentes.

Explica que por la red de cables submarinos de fibra dptica transita actualmente
el 99 % del tréfico internacional de datos, lo que la convierte en la infraestructura
critica de la conectividad digital entre paises, y que las Naciones Unidas ha descrito
como la infraestructura de comunicacién de importancia capital para la economia
mundial y para la seguridad nacional de los Estados. Los cables que se despliegan
en los fondos marinos, siguen normalmente el mismo itinerario que las rutas
maritimas tradicionales, por donde navegan los buques mercantes responsables del
comercio maritimo global y que supone aproximadamente el 90 % de las mercancias
transportadas a nivel internacional.

El profesor Garcia destaca que la red global de cables estd disenada para ser
redundante, multiplicando el ndmero de cables que realizan las conexiones
principales, el hecho de que sigan las rutas maritimas tradicionales hace que se vean
sometidos a restricciones geograficas similares. Asi, puntos de estrangulamiento
maritimos (choke points), como Malaca o Suez, también son puntos criticos en la red
de cables submarinos, lo que recalca la siempre presente influencia de la geografia en
la geopolitica, en este caso en su nueva dimensién de competicién en el ciberespacio,
donde China y Estados Unidos son los actores principales, que rivalizan sobre todo
en la generacién de contenidos, asi como en la proteccién de la informacién que
transita por la red, lo que en esencia es una lucha por la hegemonia digital.

El autor analiza alguna de las caracteristicas mds sobresalientes de esta red, como
son el cardcter mayoritariamente privado en la gestién, tendido y mantenimiento de
los cables submarinos, y donde los gigantes mundiales de Internet, los denominados
GAFAM (Google, Amazon, Facebook, Apple y Meta) son cada vez mds protagonistas.
Se trata de una red submarina vulnerable tanto a ataques fisicos a los cables como a
ataques cibernéticos (contra los sistemas que gestionan la red o contra la propia red),
lo que es una realidad dificil de gestionar al no disponer de un marco legal apropiado.
La Convencién de Naciones Unidas para el Derecho del Mar (CNUDM) estd muy
limitada, pues al hecho de estar esencialmente orientada a los Estados, dado que los
actores no estatales como los GAFAM son cada vez mds relevantes, se suma que la
mayoria de los espacios maritimos donde estin tendidos los cables no estdn sometidos
a la soberania de ningtin Estado.

La obra aborda todos estos temas en una estructura basada en cinco capitulos,
donde de forma ordenada se van analizando los elementos clave de la red global de
cables submarinos.

En el primer capitulo se analiza la dimensién juridica de una infraestructura
que hace posibles las comunicaciones en todo el planeta, pero que no cuenta con
un régimen juridico internacional especifico. Tras un breve repaso histérico sobre
la normativa més relevante desde el siglo x1x, se analiza la situacién actual desde la
perspectiva del CNUDM, marco juridico que en esencia se limita al mar territorial
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de los Estados, y que no proporciona un régimen coherente y adecuado para su
proteccién. De hecho, el autor senala que, para el derecho internacional, los cables
submarinos son objetivo bélico legitimo, y se recrea en diversos ejemplos reales para
enfatizar esta situacién y la necesidad de un marco normativo adecuado para los

cables de fibra 6ptica.

El segundo capitulo busca identificar a los principales actores involucrados en las
redes de cables submarinos, que si bien son mayoritariamente empresas de capital
privado que compiten entre si, el autor se pregunta si el disefio estratégico de las redes
obedece a intereses de estas empresas, si estd dirigido por los Estados, o si realmente
es una combinacién de ambas. En lo relativo a la seguridad, destaca que conocer a los
actores facilita identificar vulnerabilidades, bien contra la propia red, bien contra la
informacién que circula por ella.

Si bien, en sus inicios, el alto coste y la complejidad de gestionar los cables obligé a
utilizar la férmula de consorcios internacionales (normalmente alrededor de una gran
compaiia de telecomunicaciones) que vendian el uso del cable, la nueva realidad es
que el incremento de la demanda en las Gltimas décadas ha derivado en la férmula
de la propiedad total, donde las companias de contenidos (GAFAM) —los clientes
tradicionales— han pasado a convertirse en propietarios (del propio cable y de lo que
transmite por ¢él), y su capacidad financiera y tecnoldgica les estd permitiendo expulsar
del mercado a sus competidores, imponiendo condiciones de acceso y explotacién que
estdn incluso por encima de la autoridad soberana de muchos Estados. Esto obliga
a los paises sin capacidad tecnolégica a aceptar las condiciones o a renunciar a la
conectividad, y a los Estados donde radican estas grandes corporaciones (las empresas
GAFAM son todas estadounidenses) su capacidad politica y regulatoria les permite
instrumentalizar a estas companias como vectores en la competencia geopolitica. Se
analizan también aquellos otros actores empresariales involucrados en la fabricacién,
tendido, reparacién, reciclaje y retirada de cables submarinos.

Con lo analizado en los anteriores, el tercer capitulo, se adentra en la geopolitica
(relaciones de poder explicadas en base a la geografia) de la red global de cables
submarinos, abordando tanto en su dimension fisica (estructura material de la red y
donde se ubican los cables geogrificamente) como virtual (que contenidos circulan
por la red, explotacién de los datos de los usuarios, y sobre todo el desarrollo y
control de una nueva tecnologia que serd el motor del nuevo modelo productivo,
la inteligencia artificial (IA). Se abordan estos elementos desde la perspectiva de la
conectividad, y del uso que los diversos Estados hacen de Internet (EE. UU. lo utiliza
como mecanismo de extraccién y explotacién econdmica de datos generados por los
usuarios; China como herramienta de control y vigilancia; o Rusia como instrumento
para subvertir a otros Estados).

La competicién geopolitica (lucha de poder) por el control de la red es cada vez
mds intensa; ha pasado de ser una infraestructura critica que necesita proteccién a ser
un instrumento de influencia y factor de amenaza. China y EE. UU., los dos actores
principales, no solo compiten por el control de la red, sino por los datos que fluyen
por ella, indispensables para desarrollar la IA.
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El profesor Garcia se adentra en los tres dmbitos principales de esta competencia
geopolitica; el empresarial, el de seguridad y el técnico-diplomdtico, prestando
especial atencién a este Gltimo en este capitulo (como es el caso del veto de EE. UU. a
empresas chinas, la lucha por el tendido de los nuevos grandes proyectos, etc).

Finaliza el capitulo con una muy interesante visién sobre la geopolitica
del ciberespacio, donde se concluye que el control de la red permitird acceder
(previsiblemente de forma ilegitima) a la informacién que circula por ella, lo que
da una idea de su importancia estratégica y que sea por tanto objeto central de la
competicién geopolitica entre las grandes potencias.

En el cuarto capitulo se analiza con detalle la cuestién de la seguridad de los cables
submarinos. Se abordan las amenazas; tanto las involuntarias (fendmenos naturales,
accidentes derivados de la actividad humana, etc) como las intencionadas (sabotajes
a la integridad fisica de la red, acciones hostiles informdticas dirigidas a los centros
de gestién de los cables bien para interrumpir el tréfico de datos, bien para extraer
informacién que se transmite por el cable). El autor se adentra especificamente en
la proteccién de cables submarinos en el Atldntico norte, en las acciones e iniciativas

adoptadas por parte de la OTAN, de la Unién Europea, y de los propios Estados.

Finaliza la obra con un tltimo capitulo dedicado al papel de Espana, y a la Peninsula
ibérica en general, en la red global de cables submarinos, en calidad de su excelente
posicién geogrifica para la conectividad entre Africa, América y Oriente Medio. Se
detallan las caracteristicas de los distintos cables que pasan por nuestras aguas, sobre
cémo ha ido evolucionando su tendido, asi como la importancia de las principales
estaciones y puntos de desembarco. Se argumentan previsiones como que en los
préximos afos el 70 % de los datos que lleguen a Europa lo hardn a través de la
Peninsula Ibérica.

Rafael finaliza su obra con unas reflexiones finales que invitan al lector a recapacitar
sobre la enorme importancia de la red global de cables submarinos, tanto por su
dimensién fisica como por la informacién y datos que circulan por ella. Destaca que
si bien en sus origenes la red recibié poca atencién por parte de los Estados (distintas
jurisdicciones, distintas empresas, normativa insuficiente, imposibilidad de proteccién
en su integridad, etc), actualmente se estd transformando en el foco principal de
la competencia geopolitica entre grandes potencias por el control del ciberespacio,
esencialmente EE. UU y China, y que estd caracterizada por la presencia de grandes
empresas tecnoldgicas (en su mayoria privadas, por ejemplo las GAFAM, ademds de las
chinas) donde los gobiernos manifiestan su interés en utilizar la red para proyectar poder.

El profesor Garcia también reflexiona sobre la preocupante pasividad de la UE
en lo referente a la seguridad de la informacién que se transmite por los cables, lo
que supone en la prictica renunciar a la soberania digital europea. Entre aceptar la
sumisién u optar por la ruptura, se aventura a proponer diversas medidas sustantivas
con vistas a incrementar el protagonismo de Europa en el juego geopolitico por el
control del ciberespacio.

La centralidad de la red de cables submarinos en la agenda internacional es
innegable, y si la préxima frontera tecnoldgica es el desarrollo y aplicacién de la IA, el
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inmenso volumen de datos y la capacidad de procesarlos casi instantdneamente, solo
se puede lograr a través de cables.

El libro del profesor Rafael Garcia es una obra no solo detallada y sélidamente
argumentada, sino que es absolutamente pertinente en un momento de creciente
competicién geopolitica en un mundo cada vez mds multipolar, con EE. UU y China
como polos principales, y donde los datos y la informacién, alimento principal para el
desarrollo de la IA, transitan por cables submarinos. A pesar de ser una realidad poco
conocida, el «control» de la red de cables submarinos, tanto en su dimension fisica
como cibernética (los datos que transitan por la red) se ha convertido en un objetivo
esencial y prioritario para mantener (en el caso de EE. UU) o alcanzar (en el caso de
China) la hegemonia mundial en los préximos afios. El autor nos introduce en los
entresijos de esta nueva realidad geopolitica de una forma ficilmente comprensible
para los no expertos, pero sobre todo amena, permitiendo al lector hacer una
entretenida e interesante inmersién en estos asuntos submarinos.
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